HSL:N VUOKRAAMAN LAHIJUNAKALUSTON KAMERAVALVONNAN TIETOSUOJASELOSTE
Paivitetty 12.2.2019

1. REKISTERINPITAJA

Rekisterin nimi on HSL:n vuokraaman lahijunakaluston (myéhemmin “L&hijunien”) kameravalvonnan
rekisteri ("Rekisteri”), jonka rekisterdityja ovat HSL:n L&hijunissa matkustavat yksityishenkil6t, HSL:n
Lahijunissa tyoskenteleva henkilésto ja muut Lahijunissa matkustavat henkil6t (yhdessé
"Rekisteroidyt”).

Rekisterinpitaja on Helsingin seudun liikenne -kuntayhtyma (jaljempana "HSL”) (y-tunnus 2274586-3).
Rekisteriasioiden yhteyshenkil6 on:

turvallisuusasiantuntija Sami Hulkkonen

Osoite: Opastinsilta 6 A, Helsinki, PL 100, 00077 HSL

Puhelin (vaihde): (09) 4766 4444
Séahkaoposti: etunimi.sukunimi@hsl.fi

HSL:n tietosuojavastaava on:

Antti-Pekka Rontynen.

Osoite: Opastinsilta 6 A, Helsinki, PL 100, 00077 HSL
Puhelin: HSL Asiakaspalvelu, puh. 09 4766 4000
Séahkoposti: tietosuojavastaava@hsl.fi

2. HENKILOTIETOJEN KASITTELYN TARKOITUS
Henkil6tietoja kasitellaén seuraavissa tarkoituksissa:

e Teknisten jarjestelmien toimintakunnon valvonta (esim. L&hijunien infonayttojen toimivuuden
varmistaminen ja matkustajalaskentalaitteiden tarkkuuden tarkastaminen);

e Liikenteen tilanneseuranta;

¢ Omaisuuden suojaaminen seka rikosten ennaltaehkaisy ja selvittdminen;

¢ Rekisterinpitgjan henkiloston ja matkustajien turvallisuudesta huolehtiminen.

Rekisterinpitaja kasittelee tietoja itse seka hyodyntaa henkilttietojen kasittelyssa rekisterinpitajan
puolesta ja lukuun toimivia alihankkijoita.

3. REKISTERIN TIETOSISALTO (KASITELTAVAT HENKILOTIETORYHMAT)

Kameravalvontajarjestelman tallentamat aika- ja paikkasidonnaiset kuvatallenteet seuraavista
henkilbista:

e La&hijunien matkustajat
o Rekisterinpitgjan tyontekijat eli Lahijunissa tydskentelevét henkil6t

e Muut Lahijunissa oleskelevat henkilt kuten muiden organisaatioiden tydntekijat
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Rekisteri sisaltda videokuvaa Lahijunan yleisista tiloista, jolloin kyseiset yleisissa tiloissa olevat
henkil6t voivat tallentua osaksi videotallennetta.

Kameravalvontaa on Lahijunassa matkustamotiloissa. Kameravalvontaa ei suoriteta kuljettajatiloissa
eika junan we-tiloissa. Aanta ei tallenneta.

4, KASITTELYN OIKEUSPERUSTEET

Henkilttietojen kasittelyn oikeusperusteita ovat seuraavat EU:n yleisen tietosuoja-asetuksen
(jaliempana myds "GDPR”) mukaiset perusteet:

a) Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi (GDPR 6 art. 1.e);

5. SAANNONMUKAISET TIETOLAHTEET

Henkil6tietoja keratddn videokuvaamalla edella kuvatuissa tiloissa Lahijunissa.

6. HENKILOTIETOJEN SAILYTYSAIKA
HSL soveltaa seuraavia sailytysaikaperiaatteita:

o Kameravalvontatallennetta séilytetdan nelja vuorokautta sen kuvaamisesta, minka jalkeen
jarjestelma tallentaa aiemman tallenteen paalle uutta tallennetta.

Rekisteriin kerattyja tietoja sailytetdén ainoastaan niin kauan ja siina laajuudessa kuin on tarpeellista
suhteessa niihin alkuperdisiin tai yhteensopiviin tarkoituksiin, joihin henkildtiedot on keratty.

HSL arvioi tietojen sailyttamisen tarpeellisuutta vuosittain, ja poistaa tiedot joiden sailyttamiselle ei ole
perustetta. Lisdksi HSL toteuttaa kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta
kasittelyn tarkoituksiin ndhden epatarkat, virheelliset tai vanhentuneet henkilétiedot poistetaan tai
oikaistaan viipymatta.

7. HENKILOTIETOJEN VASTAANOTTAJAT (VASTAANOTTAJARYHMAT) SEKA TIETOJEN
SAANNONMUKAISET LUOVUTUKSET

HSL voi kayttaa tietojen kasittelytehtavien teknisessa tai operatiivisessa toteuttamisessa HSL:n lukuun
toimivia sopimuskumppaneita, joille saatetaan siirtda tehtavien kannalta tarpeellisia henkil6tietoja.
Tallaisia sopimuskumppaneita ovat esimerkiksi EU-alueella sijaitsevat jarjestelmatoimittajat.

Rekisteriin sisaltyvia henkildtietoja luovutetaan tarpeen vaatiessa ulkopuolisille organisaatioille
seuraavasti:

e Finrailin turvavalvomoon matkustajien ja henkilokunnan turvallisuudesta huolehtimiseksi,
ilkivaltatapausten selvittdmiseksi seka hairiokayttaytymisen ja rikosten selvittdmiseksi;

e Junaliikenteen toimittajalle/operaattorille Lahijunan tilannekuvan yllapitoa varten, liikkenteen
tilanneseurantaan, Lahijunien vikojen selvittdmiseen, oman henkildstonsa turvallisuuden
varmistaminen, poikkeustapahtumien selvittdmiseen seka videovalvontajarjestelman ja
Lahijunan muiden teknisten vikojen selvittdmiseen;
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8.

Viranomaisille rikosten selvittdmiseksi lainsdadannon edellyttamalla tavalla.

TIETOJEN SIIRTO EU:N TAI ETA:N ULKOPUOLELLE

Rekisteriin sisaltyvia henkil6tietoja ei siirreta EU:n tai ETA:n ulkopuolelle.

9.

REKISTERIN SUOJAUKSEN PERIAATTEET

Rekisterdityja koskevat tiedot on suojattu seuraavalla tavalla:

1.
2.

10.

10.

Rekisterinpitajan ja jarjestelméatoimittajien kanssa on sovittu Rekisterin suojauksesta.
Rekisterinpitajan tyontekijat ja muut henkilét ovat sitoutuneet noudattamaan
vaitiolovelvollisuutta ja pitAmaéan salassa henkilgtietojen kasittelyn yhteydesséa saamansa
tiedot.

Jarjestelmatoimittajat hoitavat Rekisterin ja siihen liittyvien tietojen sailytyksen hyvan
tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.
Rekisterinpitdjan Rekisterin tietoturvallisuus sekéa henkildtietojen luottamuksellisuus
varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein hyvan
tietojenkasittelytavan mukaisesti.

Rekisterinpitdja on rajannut kayttdoikeudet ja -valtuudet tietojarjestelmiin ja muihin
tallennusalustoihin siten, etta tietoja paasevat tarkastelemaan ja késittelemaan ainoastaan
niiden lainmukaisen kasittelyn kannalta tarpeelliset henkilét. Tietoja siséltavan jarjestelman
kayttoon ovat oikeutettuja vain ne tydntekijat, joilla tydnsa puolesta on oikeus kasitella kyseisia
tietoja. Jokainen kayttaja tunnistautuu jarjestelmaan henkilékohtaisilla tunnuksillaan, jotka
annetaan kayttdoikeuden myontamisen yhteydessa. Kayttdoikeus paattyy henkildn siirtyessa
pois niista tehtévistd, joita varten kayttdoikeus on myoénnetty.

Tiedot kerataan tietokantoihin, jotka ovat suojattu loogisesti ja fyysisesti. Tietokannat ja niiden
varmuuskopiot sijaitsevat lukituissa tiloissa ja tietoihin paasevat kasiksi vain tietyt ennalta
nimetyt henkilot.

Valvontamonitorit eivat ole nahtavissa ulkopuolisille. Tallenteita katsellaan vain perustellusta
syysté turvallisessa ymparistossa.

Tietokantojen ja jarjestelmien kayttétapahtumat rekisteroityvat rekisterinpitajan IT-jarjestelméan
lokitietoihin.

Tallenteita luovutetaan turvallisella tavalla rajatulle joukolle toimijoita, joilla on oikeus
vastaanottaa tietoja.

Valvontamonitoreita operoivat seka tallenteita kasittelevat henkilét on perehdytetty tietosuojaa
koskeviin velvoitteisiin.

REKISTEROIDYN OIKEUDET

Rekisterdidylla on seuraavat EU:n yleisessa tietosuoja-asetuksessa maaritellyt oikeudet:

Oikeus saada rekisterinpitajalta vahvistus siita, etta Rekisterditya koskevia henkilttietoja
kasitelladn tai etta niita ei kasitelld, ja jos naita henkilttietoja kasitellaéan, oikeus saada paasy
henkildtietoihin seka tietyt EU:n yleisessa tietosuoja-asetuksessa maaritellyt tiedot (GDPR 15
art.).

Oikeus vastustaa tietojen kasittelya tiettyja EU:n yleisessa tietosuoja-asetuksessa maariteltyja
tarkoituksia kuten oikeutetun edun perusteella tapahtuvaa henkildtietojen kasittelyé koskien
(GDPR 21 art.).

Oikeus saada rekisterinpitaja poistamaan Rekisterdityd koskevat henkilétiedot ilman
aiheetonta viivytysta EU:n yleisessa tietosuoja-asetuksessa méaritellyissa tilanteissa (GDPR
17 art.).
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¢ Oikeus siihen, etté rekisterinpitgja rajoittaa kasittelyd EU:n yleisessa tietosuoja-asetuksessa
maaritellyissa tilanteissa (GDPR 18 art.).

¢ Oikeus tehda valitus valvontaviranomaiselle jos Rekisterdity katsoo, etté hanté koskevien
henkilttietojen kasittelyssa rikotaan EU:n yleista tietosuoja-asetusta (GDPR 77 art.).

e Rekisterdidyn oikeuksien toteuttamista koskevat pyynnét osoitetaan kohdassa 1 mainitulle
rekisterinpitajan yhteyshenkildlle.

11. MUUTOKSET

HSL voi tehda muutoksia tahan tietosuojaselosteeseen ilmoittamalla muutoksista HSL:n verkkosivuilla.
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