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HSL:N VUOKRAAMAN LÄHIJUNAKALUSTON KAMERAVALVONNAN TIETOSUOJASELOSTE  

Päivitetty 12.2.2019 

1. REKISTERINPITÄJÄ 

Rekisterin nimi on HSL:n vuokraaman lähijunakaluston (myöhemmin ’’Lähijunien’’) kameravalvonnan 

rekisteri (”Rekisteri”), jonka rekisteröityjä ovat HSL:n Lähijunissa matkustavat yksityishenkilöt, HSL:n 

Lähijunissa työskentelevä henkilöstö ja muut Lähijunissa matkustavat henkilöt (yhdessä 

’’Rekisteröidyt’’).  

Rekisterinpitäjä on Helsingin seudun liikenne -kuntayhtymä (jäljempänä ’’HSL’’) (y-tunnus 2274586-3). 

Rekisteriasioiden yhteyshenkilö on: 

turvallisuusasiantuntija Sami Hulkkonen 

Osoite: Opastinsilta 6 A, Helsinki, PL 100, 00077 HSL 

Puhelin (vaihde): (09) 4766 4444 

Sähköposti: etunimi.sukunimi@hsl.fi 

 

HSL:n tietosuojavastaava on:  

Antti-Pekka Röntynen. 

Osoite: Opastinsilta 6 A, Helsinki, PL 100, 00077 HSL 

Puhelin: HSL Asiakaspalvelu, puh. 09 4766 4000 

Sähköposti: tietosuojavastaava@hsl.fi 

2. HENKILÖTIETOJEN KÄSITTELYN TARKOITUS 

Henkilötietoja käsitellään seuraavissa tarkoituksissa: 

 Teknisten järjestelmien toimintakunnon valvonta (esim. Lähijunien infonäyttöjen toimivuuden 

varmistaminen ja matkustajalaskentalaitteiden tarkkuuden tarkastaminen); 

 Liikenteen tilanneseuranta; 

 Omaisuuden suojaaminen sekä rikosten ennaltaehkäisy ja selvittäminen;  

 Rekisterinpitäjän henkilöstön ja matkustajien turvallisuudesta huolehtiminen. 

Rekisterinpitäjä käsittelee tietoja itse sekä hyödyntää henkilötietojen käsittelyssä rekisterinpitäjän 

puolesta ja lukuun toimivia alihankkijoita. 

3. REKISTERIN TIETOSISÄLTÖ (KÄSITELTÄVÄT HENKILÖTIETORYHMÄT) 

Kameravalvontajärjestelmän tallentamat aika- ja paikkasidonnaiset kuvatallenteet seuraavista 

henkilöistä:  

 Lähijunien matkustajat 

 Rekisterinpitäjän työntekijät eli Lähijunissa työskentelevät henkilöt 

 Muut Lähijunissa oleskelevat henkilöt kuten muiden organisaatioiden työntekijät 
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Rekisteri sisältää videokuvaa Lähijunan yleisistä tiloista, jolloin kyseiset yleisissä tiloissa olevat 

henkilöt voivat tallentua osaksi videotallennetta. 

Kameravalvontaa on Lähijunassa matkustamotiloissa. Kameravalvontaa ei suoriteta kuljettajatiloissa 

eikä junan wc-tiloissa. Ääntä ei tallenneta.  

4. KÄSITTELYN OIKEUSPERUSTEET 

Henkilötietojen käsittelyn oikeusperusteita ovat seuraavat EU:n yleisen tietosuoja-asetuksen 

(jäljempänä myös ”GDPR”) mukaiset perusteet:  

a) Käsittely on tarpeen yleistä etua koskevan tehtävän suorittamiseksi tai rekisterinpitäjälle 

kuuluvan julkisen vallan käyttämiseksi (GDPR 6 art. 1.e); 

5. SÄÄNNÖNMUKAISET TIETOLÄHTEET 

Henkilötietoja kerätään videokuvaamalla edellä kuvatuissa tiloissa Lähijunissa.  

6. HENKILÖTIETOJEN SÄILYTYSAIKA 

HSL soveltaa seuraavia säilytysaikaperiaatteita: 

 Kameravalvontatallennetta säilytetään neljä vuorokautta sen kuvaamisesta, minkä jälkeen 

järjestelmä tallentaa aiemman tallenteen päälle uutta tallennetta. 

Rekisteriin kerättyjä tietoja säilytetään ainoastaan niin kauan ja siinä laajuudessa kuin on tarpeellista 

suhteessa niihin alkuperäisiin tai yhteensopiviin tarkoituksiin, joihin henkilötiedot on kerätty.  

HSL arvioi tietojen säilyttämisen tarpeellisuutta vuosittain, ja poistaa tiedot joiden säilyttämiselle ei ole 

perustetta. Lisäksi HSL toteuttaa kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, että 

käsittelyn tarkoituksiin nähden epätarkat, virheelliset tai vanhentuneet henkilötiedot poistetaan tai 

oikaistaan viipymättä. 

7. HENKILÖTIETOJEN VASTAANOTTAJAT (VASTAANOTTAJARYHMÄT) SEKÄ TIETOJEN 

SÄÄNNÖNMUKAISET LUOVUTUKSET 

HSL voi käyttää tietojen käsittelytehtävien teknisessä tai operatiivisessa toteuttamisessa HSL:n lukuun 

toimivia sopimuskumppaneita, joille saatetaan siirtää tehtävien kannalta tarpeellisia henkilötietoja. 

Tällaisia sopimuskumppaneita ovat esimerkiksi EU-alueella sijaitsevat järjestelmätoimittajat. 

Rekisteriin sisältyviä henkilötietoja luovutetaan tarpeen vaatiessa ulkopuolisille organisaatioille 

seuraavasti: 

 Finrailin turvavalvomoon matkustajien ja henkilökunnan turvallisuudesta huolehtimiseksi, 

ilkivaltatapausten selvittämiseksi sekä häiriökäyttäytymisen ja rikosten selvittämiseksi; 

 Junaliikenteen toimittajalle/operaattorille Lähijunan tilannekuvan ylläpitoa varten, liikenteen 

tilanneseurantaan, Lähijunien vikojen selvittämiseen, oman henkilöstönsä turvallisuuden 

varmistaminen, poikkeustapahtumien selvittämiseen sekä videovalvontajärjestelmän ja 

Lähijunan muiden teknisten vikojen selvittämiseen; 
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 Viranomaisille rikosten selvittämiseksi lainsäädännön edellyttämällä tavalla.  

8. TIETOJEN SIIRTO EU:N TAI ETA:N ULKOPUOLELLE 

Rekisteriin sisältyviä henkilötietoja ei siirretä EU:n tai ETA:n ulkopuolelle. 

9. REKISTERIN SUOJAUKSEN PERIAATTEET 

Rekisteröityjä koskevat tiedot on suojattu seuraavalla tavalla: 
1. Rekisterinpitäjän ja järjestelmätoimittajien kanssa on sovittu Rekisterin suojauksesta. 
2. Rekisterinpitäjän työntekijät ja muut henkilöt ovat sitoutuneet noudattamaan 

vaitiolovelvollisuutta ja pitämään salassa henkilötietojen käsittelyn yhteydessä saamansa 
tiedot. 

3. Järjestelmätoimittajat hoitavat Rekisterin ja siihen liittyvien tietojen säilytyksen hyvän 
tietojenkäsittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. 

4. Rekisterinpitäjän Rekisterin tietoturvallisuus sekä henkilötietojen luottamuksellisuus 
varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein hyvän 
tietojenkäsittelytavan mukaisesti. 

5. Rekisterinpitäjä on rajannut käyttöoikeudet ja -valtuudet tietojärjestelmiin ja muihin 
tallennusalustoihin siten, että tietoja pääsevät tarkastelemaan ja käsittelemään ainoastaan 
niiden lainmukaisen käsittelyn kannalta tarpeelliset henkilöt. Tietoja sisältävän järjestelmän 
käyttöön ovat oikeutettuja vain ne työntekijät, joilla työnsä puolesta on oikeus käsitellä kyseisiä 
tietoja. Jokainen käyttäjä tunnistautuu järjestelmään henkilökohtaisilla tunnuksillaan, jotka 
annetaan käyttöoikeuden myöntämisen yhteydessä. Käyttöoikeus päättyy henkilön siirtyessä 
pois niistä tehtävistä, joita varten käyttöoikeus on myönnetty. 

6. Tiedot kerätään tietokantoihin, jotka ovat suojattu loogisesti ja fyysisesti. Tietokannat ja niiden 

varmuuskopiot sijaitsevat lukituissa tiloissa ja tietoihin pääsevät käsiksi vain tietyt ennalta 

nimetyt henkilöt. 

7. Valvontamonitorit eivät ole nähtävissä ulkopuolisille. Tallenteita katsellaan vain perustellusta 

syystä turvallisessa ympäristössä. 

8. Tietokantojen ja järjestelmien käyttötapahtumat rekisteröityvät rekisterinpitäjän IT-järjestelmän 

lokitietoihin. 

9. Tallenteita luovutetaan turvallisella tavalla rajatulle joukolle toimijoita, joilla on oikeus 

vastaanottaa tietoja.  

10. Valvontamonitoreita operoivat sekä tallenteita käsittelevät henkilöt on perehdytetty tietosuojaa 
koskeviin velvoitteisiin. 

10. REKISTERÖIDYN OIKEUDET 

Rekisteröidyllä on seuraavat EU:n yleisessä tietosuoja-asetuksessa määritellyt oikeudet:  

 Oikeus saada rekisterinpitäjältä vahvistus siitä, että Rekisteröityä koskevia henkilötietoja 

käsitellään tai että niitä ei käsitellä, ja jos näitä henkilötietoja käsitellään, oikeus saada pääsy 

henkilötietoihin sekä tietyt EU:n yleisessä tietosuoja-asetuksessa määritellyt tiedot (GDPR 15 

art.). 

 Oikeus vastustaa tietojen käsittelyä tiettyjä EU:n yleisessä tietosuoja-asetuksessa määriteltyjä 

tarkoituksia kuten oikeutetun edun perusteella tapahtuvaa henkilötietojen käsittelyä koskien 

(GDPR 21 art.).  

 Oikeus saada rekisterinpitäjä poistamaan Rekisteröityä koskevat henkilötiedot ilman 

aiheetonta viivytystä EU:n yleisessä tietosuoja-asetuksessa määritellyissä tilanteissa (GDPR 

17 art.). 
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 Oikeus siihen, että rekisterinpitäjä rajoittaa käsittelyä EU:n yleisessä tietosuoja-asetuksessa 

määritellyissä tilanteissa (GDPR 18 art.). 

 Oikeus tehdä valitus valvontaviranomaiselle jos Rekisteröity katsoo, että häntä koskevien 

henkilötietojen käsittelyssä rikotaan EU:n yleistä tietosuoja-asetusta (GDPR 77 art.). 

 Rekisteröidyn oikeuksien toteuttamista koskevat pyynnöt osoitetaan kohdassa 1 mainitulle 

rekisterinpitäjän yhteyshenkilölle. 

11. MUUTOKSET 

HSL voi tehdä muutoksia tähän tietosuojaselosteeseen ilmoittamalla muutoksista HSL:n verkkosivuilla.  

 


