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DATASKYDDSBESKRIVNING FOR HRT:S KUNDREGISTER

Dataskyddsbeskrivning
Personuppgiftslagen (523/1999) 10 § och 24 §
Utarbetningsdag: 16.3.2018

Denna beskrivning tillampas pa anvandare av stadscykeltjansten.

1 REGISTERANSVARIG

Registrets namn ar HRT:s kundregister ("Kundregistret”), vars registrerade &r privatpersoner som anvander
HRT:s tjanster ("Kunder”). Registeransvarig ar samkommunen Helsingforsregionens trafik (senare "HRT")
(FO-nummer 22745863).

Adress: Semaforbron 6 A 00520 HELSINGFORS Kontaktperson i registerdrenden &r Laura Sundell.
Telefon: HRT Kundservice, tfn 09 4766 4000
E-post: hsl@hsl.fi

2 SYFTET MED BEHANDLINGEN AV PERSONUPPGIFTER
Det framsta syftet med personuppgifterna i HRT:s kundregister &r att erbjuda trafiktjanster.
HRT:s kundregister bestar av foljande underregister i de olika tjansterna:

* Anvéandare av resekort (HRT-kort)

« Anvandare av de appar HRT tillhandahéller (sdsom anvandare av HRT-appen och Mobilbiljett-
appen)

* Anvéandare av HRT-konto

* Anvandare av HRT:s webbplats och tjanster som erbjuds dar

* Anvéandare av SMS-biljetter

* Anvéandare av stadscyklar

e Anvandare av HRT:s responssystem

HRT ordnar kollektivtrafiken enligt lagen om samarbete inom avfallshanteringen och kollektivtrafiken mellan
kommunerna i huvudstadsregionen (829/2009, "samarbeslagen”). Olika tjanster kan anvandas antingen som
identifierbara med kunden eller utan kundens personuppgifter. Behandlingen av kunduppgifter férutsatter
emellertid att kunden tar i bruk ovannamnda tjanst eller -tjanster, varvid kundens personuppgifter registreras.
HRT:s tjanster baserar sig delvis pa samma tekniska system och uppgifter, for vilkka kunduppgifterna ar
gemensamma mellan olika tjanster. Ocksa de 6vriga tjanstevisa uppgifterna kan férenas med varandra.

3 REGISTRETS DATAINNEHALL

Kundregistret bestar av flera typer av personuppgifter. Narmare uppgifter om dataskyddet for HRT:s olika
tjanster kan hittas i anslutning till tjansterna.

(a) Kundernas grunduppgifter sasom namn, adress, e-postadress, telefonnummer,
kundidentifierande information sdsom kundnummer och uppgifter for identifiering [
olika omfattning, frdn stark elektronisk identifiering (permanent datainnehall fran
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Befolkningsregistercentralen) till den anvandarkod och det lésenord som kunden sjalv
faststallt, har vi tillgang till for att kunna individualisera kunden och erbjuda kunden
tjanster i olika redskap och medier

Identifikationsuppgifter som galler kundens resekor t sdsom kortnummer.

Speciella uppgifter som kunden sjalv har uppgett sasom ratt till ledsagare och uppgift
om fullmakt.

Vissa uppgifter anknutna till HRT:s forpliktelser s om tjansteleverantér 6verfors till
oss i samband med stark identifiering, sasom uppgift om hemkommun, uppgift om
fullmakt och uppgift om sparrmarkering.

Uppgifter anknutna till kundtypen  sédsom kundgrupp och -klass, olika kund-, rende-,
bestallnings- och tjansteuppgifter.

Inkdpsinformation  for de olika tjansterna.

Uppgifter om innehallsanvandning och kommunikation via olika kanaler , bl.a.
innehalls-, identifikations- och tekniska uppgifter om samtal, kakor och andra
kommunikationskanaler.

Information som kunden sjalv lagrat i olika medier , sdsom rutt- och omradesval;
uppgifter om kundrespons sdsom texter, bilder och responsgivarens kontaktuppgifter
samt innehdll som kunden sjalv producerat inklusive data fran kundpaneler och
undersoékningar.

Pastigningsuppgifter  sasom uppgifter om stampling av biljetter eller pastigning, som
samlas in och sparas i aggregerad form for att faststélla kommunandelarna i HRT:s
kommunsammanslutning. Pastigningsuppgifterna sparas bara den tid som behovs for
validering av biljetterna samt for att vidta andra &tgarder som ar viktiga fran
kollektivtrafiksystemets synpunkt. Efter detta raderas identifierande data fran
uppgifterna.

Mobilitetsinformation  (inklusive terminalens lage) samlas in endast om kunden sjalv
uttryckligen ger sitt samtycke, och anvands for lokalisering av tjansten (sasom
anvandning av reseplaneraren pa platsen), riktad kommunikation om stdrningar,
kundmeddelanden och marknadsféring samt eventuellt enligt separat utredning for
uppfélining av resebiljetter. Kunden ger sjalv och aterkallar sjalv sitt samtycke till
insamling av mobilitetsinformationen.

Information om anvandningen av stadscyklar sasom anvandningshistoria (kort
varifran till vilken station, tid/datum, antal kilometer), information om att en person for
narvarande anvander cykeln (tidpunkt for ibruktagande).

Betalningsuppgifter i olika kanaler.
Uppgifter om tillstand, forbud och liknande.

Responsuppgifter om mottagen kundrespons.

BEHANDLING AV PERSONUPPGIFTER

Det framsta syftet med behandlingen av personuppgifterna ar att erbjuda trafiktjanster till kunden. |
anslutning till detta finns féljande helheter, som behandlar personuppgifter:
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» Tillhandahallandet av tjanst omfattande forsaljning, anvandning, validering och kontroll av
resebiljetter/resetjanst samt andra motsvarande arbetsuppgifter i anslutning till genomférandet av
resan (biljettuppgift, betalningsuppgift, grunduppgift och redskapsspecifik uppgift).

» Kundrelationer sasom kundtjanst, avtalshantering, utredning av oklarheter och annan anvandning
av personuppgifter i administrativa arbetsuppgifter.

» Kundkommunikation sdsom stornings-, meddelande- och nyheter samt bestallningar av dessa
(kontaktuppgifter och mobilitetsinformation om anvandaren tillater det).

» Marknadsforingskommunikation ~ med kundens samtycke (de som gett marknadsforingstillstand),
varvid kunderna har ratt att forbjuda att deras personuppgifter anvands till direkt marknadsféring
genom att meddela om det till HRT:s kundtjanst. Ocksa kunden sjalv kan ta bort det elektroniska
marknadsforingstillstindet som han/hon gett.

e Anvéandning av information om hemkommun i de arbetsu ppgifter som &ar i anslutning till
trafikarrangemang sasom faststdllande av biljettintakternas och verksamhetsutgifternas
kommunandelar, konstaterande av ratt till tariffstod och statistiska &ndamal pa basis av grundavtalet
enligt kommunallagen (410/2015).

» Utveckling av tjanster omfattande bl.a. analys av belastningsundersdkning och sammanlagda
resor samt resekedjor, utveckling av trafiksystemet, utveckling av rutter och linjer samt utveckling av
digitala tjanster.

Uppgifter om hemkommun och uppgifter anknutna till utvecklingen av tjanster behandlas i man av mojlighet
sa att de inte gor det mojligt att identifiera enskilda personer.

5 PERSONIFIERING OCH PROFILERING AV TJANST

Bland de satt pa vilka personuppgifter i kundregistret kan behandlas ingdr mojligheten for HRT att anvanda
information som samlats in om kunden till profilerings- och personifieringsandamal. Grunden for
personifiering ar faststallandet av kundens kundsegment utifran olika kriterier som man vet om kunden (t.ex.
vilka tjanster kunden anvander).

Kundsegment kan skapas i affarsverksamheten for olika anvandningsandamal. Dylika anvandningssatt
baserade pa personifiering ar bl.a.: personifiering av marknadsforingskommunikationen for dem som tillatit
marknadsforing samt information om trafikhandelser i samband med trafikkommunikation (utgdende fran
laget eller det anmalda bostadsomradet).

Information som resulterat av profilering verlats inte till tredje parter utanfor tjanstekedjan utan kundens
uttryckliga samtycke. Kunden har emellertid alltid ratt att motsatta sig att personuppgifter som géller honom
eller henne och som &r resultat av profilering behandlas fér andamal anknutna till direktmarknadsforing.
Samtycke till direktmarknadsféring som kunden gett tidigare kan upphavas utan nagra begransningar.

6 BEHANDLINGENS RATTSGRUNDER
Personuppgifterna behandlas enligt féljande rattsgrunder:

€)) Behandlingen ar nédvandig for att verkstalla ett avtal dar den registrerade ar part, eller for
att forverkliga atgarder som foregar ingaende av avtal, pa begéaran av den registrerade.

* Leverering av tjanster till kunden.

* |Installation av HRT:s appar och anvandning i enlighet med installationen, samt
registrering i onlinetjanster som tillhandahalls via datorns webblésare och anvandning
i enlighet med registreringen;

e Anvandning pa HRT:s olika webbplatser av oregistrerade anvandare.

HSL Helsingin seudun likenne - PL 100 - 00077 HSL - Puhelin (09) 4766 4444 - Faksi (09) 4766 4441 - h sl@hsl.fi - Y-2274586-3
HRT Helsingforsregionens trafik - PB 100 - 00077 HRT - Telefon (09) 4766 4444 - Fax (09) 4766 4441 - hsl@hsl.fi - FO-2274586-3

www.hsl.fi



e

7

HSL
HRT

Den registrerades entydigt givna samtycke (som kunden nar som helst kan aterkalla):

e Reseinformation fran olika tjanster kan fortsatta att anvandas langre an vad som
behdvs foér verkstallande av betalningshéandelser och avtal, samt fér omedelbara
atgarder i anslutning dartill (sdsom validering av resebiljett). Sadan fortsatt
anvandning kan vara t.ex. utnyttjandet av anvandningsuppgifter mellan olika
tjanstevisa underregister.

* Anvandning av mobilitetsinformationen.
* Anvandning av responssystemet.

e Den registrerades entydigt givna samtycke till behandling av personbeteckningen, da
denna anvands for identifiering

e Overlatelse av uppgifter anknutna till speciella rattigheter, da dessa anvands for att
bevilja kunden speciella tjanster

e Samtycke som lamnats av vardnadshavaren till ett barn till behandling av barnets
personuppgifter.

(c) Behandlingen av uppgiften om hemkommun samt vissa resedata baserar sig pa lagen
om samarbete inom avfallshanteringen och kollektivtrafiken mellan kommunerna i
huvudstadsregionen (829/2009) och HRT genomfor behandlingen pa basis av
anvandningen av kollektivtrafiktjanster for att rikta kostnaderna under grundavtalet i
enlighet med kommunallagen (410/2015).

REGELMASSIGA INFORMATIONSKALLOR

Personuppgifterna samlas in i forsta hand av kunden sjalv, och insamlingen sker i samband med
ibruktagandet, registreringen och anvandningen av de tjanster som ndmns i punkt 2 samt tillh6rande
kundtjanst.

Ovriga regelmassiga informationskallor fér uppgifterna i HRT:s kundregister &r:

8

Uppgifter anknutna till identifiering av tredje par t och anvéndning av mobiltjanst: Kundens
uppgifter kan aven fas i samband med anvandning av HRT:s nat- och mobiltjanster, inklusive
uppgifter anknutna till tredje parts anvandning av identifierings- och certifieringsredskap och -
tjanster.

Uppdatering av kunduppgifter fran tjansterna som ti lIhandahdller dem:  Personuppgifter kan
samlas in, lagras och uppdateras aven frdn sadana registeransvariga som erbjuder adress-,
uppdaterings-, eller andra motsvarande tjanster eller fran tjanster som erbjuder uppgifter om
bostadsomrade och kundrelationer. Personuppgifter kan fas i samband med kontrollering av
kundens hemkommun i befolkningsregistret.

Resultatuppgifter om anvandningen  samlas in enligt hur de olika tjansterna anvands.

Uppgifter fran stadscykeltjansten  sdsom uppgifterna om anvandning av stadscyklarna.
Reseinformation samlas t.ex. med hjalp av kortlasarna, lagesinformationen och enheten.
Pastigningsuppgifter samlas in vid pastigning i fordonet, t.ex. med resekortslasaren.

For biljetter som bestalls per enhet tas information emot aven av operattrerna

Uppgifter som éverlamnas frdn MaaS-partnernas kundregister till HRT.

COOKIES OCH MOTSVARANDE TEKNIKER

En cookie ar en liten textfii som sparas av webblasaren och lagras pa anvandarens enhet. Cookien
innehaller information om anvandarens besdk och anvéands varje gang anvandaren besoker webbplatsen.
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Cookien innehaller en unik stampel med hjalp av vilken anvandare kan identifieras. | samband med
mobilappen anvands en numerisk identifiering som motsvarar cookies.

HRT anvander cookies for att erbjuda tjanster och for att géra det lattare att anvénda tjansterna. Anvandaren
kan inte identifieras endast pa basis av cookies. Cookies och information som samlats in med hjalp av dem
anvands ocksa for att kunna analysera tjanstens anvandbarhet och anvandning, for att forbattra sakerhet, for
uppfdljning av anvandning och for att utveckla tjansten. Cookies kan ocksa anvandas i producering av riktad
kommunikation och innehall.

Anvandaren kan ge sitt samtycke till anvandning av cookies eller férbjuda det via webblédsarens installningar.
Cookies ar nédvandiga for vissa funktioner i HRT:s tjdnster. Vissa cookies kan sparas i anvandarens dator
ocksa efter det att anvandaren har lamnat webbsidan. Cookies kan bevaras pa anvandarens enhet for
manader eller ar efter det senaste besoket tills de rensas.

9 BEVARINGSTID FOR PERSONUPPGIFTER
HRT tillampar féljande principer for bevaringstid:

€)) Uppgifter om biljettkdp och andra uppgifter anknutn a till betalningshéandelser , som
bevaras under den tid som bestamts i tillamplig lagstiftning sdsom bokféringslagen
(1997/1336) samt fyra manaders utredningstid.

(b) Grunduppgifter om kundrelationer  sparas den tid kundrelationen géller och efter det sa
lange detta ar nodvandigt for uppfoljning av rattigheter och skyldigheter av bada parter.

(c) Tjanstevisa uppgifter bevaras enligt tjnstevisa principer.
(d) Reseinformation bevaras med kundens samtycke tills kunden begar att de raderas.
(e) Information om stadscyklar  bevaras under den tid tjansten anvands och sa lange detta

ar nédvandigt.

0] Responsuppgifter sparas tva (2) ar och efter det sa lange det ar nodvandigt for
uppfoljning av rattigheter och skyldigheter av bada parter.

(9) Aggregerade pastigningsuppgift  som galler anvandning av resekorten sparas sa lange
detta ar nodvandigt for planeringen av kommande linjer och linjedndringar i den
langsiktiga uppfoljningen av ruttanvandning.

HRT sparar i regel personuppgifter hdgst tva (2) &r om inte en langre tid motiveras av sakliga skal.

HRT bedomer arligen vilka uppgifter som behover sparas, och tar bort uppgifter for vilka inga grunder finns
att spara dem. Dessutom vidtar HRT alla mojliga atgarder for att sakerstalla att personuppgifter som med
tanke pa behandlingens andamal ar oklara, felaktiga eller féraldrade tas bort eller rattas till utan dréjsmal.

10 PERSONUPPGIFTERNAS MOTTAGARE SAMT REGELMASSIGT U TLAMNANDE AV
UPPGIFTER

HRT kan i det tekniska, kommersiella eller operativa genomférandet av uppgifternas behandling anvanda
avtalspartner som arbetar for HRT:s rékning, och till vilka personuppgifter inom ramen fér samarbetet kan
Overforas enligt dataskyddsavtalet.

Personuppgifter som finns i registret dverlats vid behov till utomstaende personer eller organisationer enligt
féljande:

(a) For att leverera tjansten for betalningstjanstpartnerna.
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For stadscyklar till HRT och Esbo stad, som &ar gemensam registeransvarig for
stadscykelregistret.

For att formedla respons till aktérerna som utfor korrigeringar relaterade till respons som
tas emot av HRT.

HRT kan overlata kunduppgifter till myndigheter inom de granser som den gallande
lagstiftningen tillater och anser forpliktigande.

OVERFORING AV UPPGIFTER UTANFOR EU ELLER EES

Inga personuppgifter i registret 6verfors utanfor EU eller EES. HRT forbehaller sig dock majligheten till dylika
overforingar for kommande affarspartners del till ett sddant land i enlighet med ett lampligt lagstadgat
forfarande.

12

PRINCIPER FOR SKYDD AV REGISTRET

Uppgifter som galler kunderna skyddas pa foljande satt:

(@)

(b)

(©)

(d)

(e)

(f)

(9)

Ett avtal om kundregistrets dataskydd har ingatts mellan registeransvarig och
systemleverantérer.

Den registeransvariges arbetstagare och andra personer har forbundit sig att iaktta
tystnadsplikt och hemlighdlla de uppgifter de fatt i samband med behandlingen av
personuppgifter.

Systemleverantorerna skoter registret och lagringen av data som registret innehaller
enligt god databehandlingssed och foljer strikt sekretess och tystnadsplikt.

Datasékerhet och personuppgifternas konfidentialitet i den registeransvariges
kundregister sakerstadlls genom &andamalsenliga tekniska och administrativa atgarder
enligt god databehandlingssed och foraldrade personuppgifter raderas regelbundet
genom anonymisering eller slutgiltig radering.

Den registeransvarige har avgransat anvandningsrattigheterna och -fullmakterna i
datasystem och andra medier sa att uppgifterna kan granskas och behandlas endast av
personer som ar nodvandiga for en lagenlig behandling. Behdériga fér anvandning av
systemet som innehdller kunduppgifter ar endast personer vilkas arbetsbeskrivning
omfattar behandling av kunduppgifter. Varje anvandare identifierar sig pa tjansten med
personliga anvandarnamn som ges vid beviljandet av anvéandarrattigheter. Rétten att
anvanda registret upphor da personen inte langre har de arbetsuppgifter som var
grunden for anvandarréttigheten.

Den registeransvarige har avgransat anvandningsrattigheterna och -fullmakterna i
datasystem och andra medier sa att uppgifterna kan granskas och behandlas endast av
personer som &r nddvandiga for en lagenlig behandling. Dessutom registreras
anvandningen av databaserna och systemen i logguppgifterna i den registeransvariges
IT-system; i samband med behandlingen av kunddata samlas i HRT:s kunddatasystem
logguppgifter om hur kundernas uppgifter har behandlats.

Uppgifterna samlas i databaser som &ar skyddade logiskt och fysiskt. Databaserna och
deras sakerhetskopior ligger i ldsta utrymmen och endast vissa, p& férhand namnda
personer har tillgang till dem. Uppgifterna skyddas enligt lagen om tjanster inom
elektronisk kommunikation samt i enlighet med Kommunikationsverkets bestammelser
och anvisningar.
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DEN REGISTRERADES RATTIGHETER

Den registrerade har foljande rattigheter i enlighet med personuppgiftslagen:

a)

b)

c)

Ratt att fa veta vilka uppgifter om honom/henne har lagrats i personregistret, eller att
registret inte innehdller uppgifter om honom/henne, samt de regelmassiga
informationskallorna och till vilket syfte registeruppgifterna anvands samt regelmassigt
Overlamnas.

Ratt att krava att en personuppgift i registret, som med tanke pa behandlingens syfte ar
felaktig, onodig, bristfallig eller foraldrad, rattas till, utplanas eller kompletteras.

Réatt att forbjuda den registeransvarige att behandla uppgifter som galler honom sjalv for
direktreklam, distansforsaljning och annan direktmarknadsféring samt foér marknads- och
opinionsundersokning.

Den registrerade har foljande rattigheter som bestams i EU:s allméanna dataskyddsforordning fran och med

25.5.2018:
d)

e)

f)

)

h)

k)

Ratt att fa bekraftelse fran registeransvarige att den registrerades personuppgifter
behandlas eller inte behandlas, och om de behandlas, ratt att fa tillgang till personuppgifter
samt vissa uppgifter som definieras i EU:s allmanna dataskyddsférordning.

Raétt att motsatta sig behandling av personuppgifter for vissa andamal som definieras i EU:s
allmanna dataskyddsforordning sdsom direkt marknadsforing.

Réatt att nar som helst aterkalla sitt samtycke utan att detta paverkar lagenligheten for
behandling som gjorts utifran samtycket innan det aterkallades.

Réatt att krava att den registeransvarige utan obefogat dréjsmal korrigerar oklara och
felaktiga personuppgifter som galler den registrerade samt ratt att fa bristfalliga
personuppgifter kompletterade.

Ratt att fA den registeransvarige att utan obefogat dréjsmal radera personuppgifter som
galler den registrerade i de situationer som definierats i EU:s allmédnna
dataskyddsférordning.

Raétt att fa den registeransvarige att begransa behandlingen i de situationer som definierats i
EU:s allménna dataskyddsférordning.

Réatt att i vissa situationer som definieras i EU:s allmanna dataskyddsforordning fa
personuppgifter som géaller den registrerade och som den registrerade har angett till
registeransvarige i en strukturerad, allmént anvand och maskinellt lasbar form, och ratt att
fiytta over ifrdgavarande uppgifter till en annan registeransvarige utan att den
registeransvarige som har mottagit personuppgifterna kan motsétta sig detta.

Ratt att framstalla besvar till dvervakningsmyndigheten om den registrerade anser att man i
behandlingen av personuppgifter som géaller honom/henne brutit mot EU:s allménna
dataskyddsférordning.

Forfragningar om genomférande av den registrerades rattigheter riktas till den i punkt 1 namnda
kontaktpersonenen hos den registeransvarige.

14 ANDRINGAR

HRT:s dataskyddspraxis utgér en del av de tjanster HRT erbjuder och andra avtalsvillkor mellan kunden och
HRT. HRT kan gdra andringar i denna dataskyddsbeskrivning genom att meddela om &ndringar i
applikationen med notifikationer, annonser som laggs ut p& webbplatsen, per epost eller genom att informera
om saken pa servicestallen eller i samband med uppdateringar.
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