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1 TARKOITUS JA TAUSTAA

Tassa tietosuojapolitikassa on kuvattu HSL:n maarittelemat tietosuojan tavoitteet, vastuut ja toimintalinjat.
HSL tunnistaa tietosuojan ja rekisterdityjen henkildiden yksityisyyden suojan merkityksen osana
toimintaansa ja sitoutuu tietosuojaan tassa tietosuojapolitikassa kuvatulla tavalla. Tietosuoja on osa
toiminnan vaatimustenmukaisuutta, tietoturvallisuutta ja riskienhallintaa.

Tietosuojan tavoitteiden ja merkityksen seka tietosuojatyon toimintaperiaatteiden maarittely, dokumentointi
ja viestintd HSL:n tyOntekijoile muodostavat keskeisen osan HSL:n tietosuojakulttuuria. Taman
tietosuojapolitikan ja tahan pohjautuvan tarkemman ohjeistuksen avulla HSL:n henkildstolle ja
yhteistybkumpaneille viestitddan HSL:n tietosuojaperiaatteista. Lisaksi laadukkaalla tietoturvatyélla
toteutetaan osaltaan tietosuojan tavoitteiden toteutumista. HSL:n tietoturvapolitikka maarittelee
tietoturvallisuuden ja tietoturvatyon periaatteet.

2 SOVELLETTAVA LAINSAADANTO JA MAARITELMAT
2.1 Lainsaadanto

Tietosuojaan ja henkildtietojen kasittelyyn sovelletaan EU:n yleistd tietosuoja-asetusta (2016/679),
kansallista henkilGtietolainsaadantdéa, sekd muita soveltuvia erityissddnnoksia. Lisdksi HSL:n
tietosuojaty6ta ohjaavat HSL:n perussopimus, strategia, hallintosdanto ja sisaiset ohjeistot seka tietoturvan
osalta HSL.:n tietoturvapolitiikka, ISO/IEC 27001 & 27002 —standardit seka alan hyvat kaytannot.

HSL:n toiminnassa toteutetaan perustuslaissa saadettyja hallinnon julkisuutta ja yksityisyyden suojaa. HSL
sovittaa n@ma perusoikeudet yhteen lainsdddanndssa saadetylla tavalla.

2.2 Maaritelmat
Tassa tietosuojapolitikassa kaytetdan EU:n yleisen tietosuoja-asetuksen mukaisia kasitemaaritelmia.

Henkil6tieto tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on, eli
rekisterodityyn liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkilda, joka voidaan suoraan
tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Kasittely tarkoittaa toimintoa tai toimintoja, joita kohdistetaan henkilGtietoihin tai henkilGtietoja sisaltaviin
tietojoukkoihin joko automaattista tietojenkasittelya kayttden tai manuaalisesti, kuten tietojen keraamista,
tallentamista, jarjestamista, jasentamista, sailyttdmistd, muokkaamista tai muuttamista, hakua, kyselya,
kayttéa, tietojen luovuttamista siirtdmalla, levittdamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Henkil6tietojen kasittelija tarkoittaa luonnollista henkil6& tai oikeushenkil6d, viranomaista, virastoa tai
muuta elintd, joka kasittelee henkilbtietoja rekisterinpitdjan lukuun.



Rekisteri tarkoittaa mitd tahansa jasenneltya henkiltietoja sisaltdvaa tietojoukkoa, josta tiedot ovat
saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin
perustein jaettu.

Rekisterinpitaja tarkoittaa luonnollista henkilda tai oikeushenkilda, viranomaista, virastoa tai muuta elinta,
joka yksin tai yhdessa toisten kanssa maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot; jos tallaisen
kasittelyn tarkoitukset ja keinot maaritellddn unionin tai jdsenvaltioiden lainsdadannéssa, rekisterinpitaja tai
tdman nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion
lainsdadanndén mukaisesti.

Rekisterdoidyn suostumus tarkoittaa mita tahansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista
tahdonilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasittelyn antamalla suostumusta ilmaisevan
lausuman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

Henkilotietojen tietoturvaloukkaus tarkoittaa tietoturvaloukkausta, jonka seurauksena on siirrettyjen,
tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
h&vidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

Profilointi tarkoittaa mitd tahansa henkilétietojen automaattista kasittelya, jossa henkildtietoja kayttamalla
arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai
ennakoidaan piirteitd, jotka liittyvat kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkildkohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkeisiin.

3 TIETOSUOJAPERIAATTEET

EU:n yleisen tietosuoja-asetuksen mukaisilla periaatteilla ohjataan henkildtietojen kasittelya niin, etta
asetuksen vaatimukset toteutuvat ja rekisterdidyn oikeuksia kunnioitetaan. HenkilGtietojen kasittelyssa tulee
huomioida kaikki alla esitellyt periaatteet. Tietosuojaperiaatteet tulee huomioida koko henkilétietojen
kasittelyn elinkaaren ajan.

3.1 Lainmukaisuus, kohtuullisuus ja lapinakyvyys

HenkilGtietoja on kasiteltdva lainmukaisesti, kohtuullisesti seka rekisterdidyn kannalta lapinakyvasti.
Rekisteroityjen tulee tietda, miten heita koskevia tietoja kerataan ja kasitellaan. Kasittelyyn liittyvien tietojen
ja viestinnan on oltava helposti saatavilla ja ymmarrettavissa. Rekisterodityjen tulee tietaa rekisterinpitajan
henkildllisyys ja kasittelyn tarkoitukset. Rekisterinpitajan pitdd pystyé antamaan rekisteroidyille tieto heité
koskevien henkilotietojen kasittelysta seka siitd, miten rekisterinpitdja varmistaa henkilétietojen kasittelyn
asianmukaisuuden ja l&pinakyvyyden.

3.2 Kayttotarkoitussidonnaisuus

Henkilotietojen kerdamisen tulee olla sidonnainen kayttotarkoitukseen, eli tietojen kerdamisen tulee
tapahtua tiettya, nimenomaista ja laillista tarkoitusta varten. Kerattya tietoa ei saa kayttdd myéhemmin
muuhun kayttétarkoitukseen.



HenkilGtietojen my6hempaa kasittelya ei katsota yhteensopimattomaksi alkuperaisten tarkoitusten kanssa,
jos Kkasittely tapahtuu EU:n yleisen tietosuoja-asetuksen tarkoittamia yleisen edun mukaisia
arkistointitarkoituksia, tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten
(artikla 89 1 kohta).

3.3 Tietojen minimointi

HenkilGtietojen on oltava asianmukaisia, olennaisia, riittavia ja rajoituttava siihen, mika on tarpeellista niiden
kasittelyn tarkoitusten kannalta. Henkilétietojen sailytysajan on oltava mahdollisimman Iyhyt. Henkil6tietoja
olisi kasiteltava vain jos kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla keinoin.
Rekisterinpitajan taytyy asettaa maaraajat henkilttietojen poistolle. Jos tarkkoja maaraaikoja ei voida
asettaa, rekisterinpitdjén tulee antaa kriteerit henkilétietojen poiston méaraajoille.

34 Tietojen tasmallisyys

HenkilGtietojen on oltava tasmallisia ja tarvittaessa paivitettyja seka rekisterinpitajan on kohtuullisin
toimenpitein varmistettava, ettd kasittelyn tarkoituksiin nahden epatarkat ja virheelliset henkildtiedot
poistetaan tai oikaistaan viipymatta, esimerkiksi muutoksenhakuajan paatyttya. Rekisterdidylla on oikeus
saada puutteelliset henkilotiedot tadydennettyd, muun muassa toimittamalla lisaselvitys.

3.5 Tietojen sailytyksen rajoittaminen

Henkiltiedot on sailytettava sellaisessa muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin se on tarpeellista tietojen kasittelya varten. Tietoja voi kuitenkin sailyttdad kauemmin, mikali tietoja
kasitellaan ainoastaan yleisen edun mukaisia arkistointitarkoituksia varten tai tietoja kaytetaan historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

3.6 Tietojen eheys ja luottamuksellisuus

Henkildtietoja kasittelyssd on varmistettava asianmukainen tietoturvallisuus eli tietojen eheys,
luottamuksellisuus ja saatavuus. Tietoja tulee suojata luvattomalta ja lainvastaiselta kasittelyltd seka
vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta.

3.7 Rekisterinpitajan osoitusvelvollisuus

Osoitusvelvollisuus tarkoittaa, ettd rekisterinpitdjan on pystyttdva osoittamaan rekisterdidyille ja
tietosuojaviranomaisille, miten tietosuojaperiaatteita noudatetaan. Osoittaminen tapahtuu muun muassa
tietosuojaselosteiden laatimisen, rekisterdityjen informoimisen, huolellisesti dokumentoitujen henkilétietojen
kasittelyprosessien ja organisaation sisdisen ohjeistuksen keinoin. Rekisterinpitdjan tulee saanndllisesti
arvioida, miten periaatteet toteutuvat omassa toiminnassa.

4 TIETOSUOJAN HALLINTAMALLI

HSL:n hallintosddannén mukaan hallitus vastaa tietosuojasta ja nimedad tietosuojavastaavan.
Tietosuojavastaava vastaa tietosuoja-asetuksessa ja tietosuojan hallintamallissa maaritellyista tehtavista.



Tietosuojan hallintamalli maarittelee HSL:n tietosuojatehtdvat ja —vastuut hallintosdannén ja
tietosuojapolitikan mukaisesti. Toimitusjohtaja hyvaksyy HSL:n tietosuojan hallintamallin.

Osaston johtajat vastaavat oman osastonsa toiminnan osalta tietosuojan toteuttamisesta tietosuojapolitiikan
mukaisesti, mukaan lukien henkilétietojen kasittelyn ulkoistetut palvelut. Henkildtietojen kasittelyn
ulkoistamisesta laaditaan aina kirjallinen sopimus, missa osapuolet sopivat henkil6tietojen kasittelyyn
littyvistd vastuista ja velvollisuuksista EU:n yleisessa tietosuoja-asetuksessa maaritellyn mukaisesti.
Osastonjohtajat vastaavat henkilGtietojen kasittelyn vaikutustenarviointien tekemisesta. Vaikutustenarviointi
on tehtava, jos kasittely todennakdisesti aiheuttaa korkean riskin rekisterdityjen oikeuksien ja vapauksien
kannalta. Vaikutustenarvioinnin tekemiseen tulee pyytaa neuvoja tietosuojavastaavalta.

Toimitusjohtaja ja osaston johtajat huolehtivat tarpeellisista ja riittavista resursseista tietosuojatyéhon.
Tietosuojavelvoitteet koskevat HSL:n henkilékuntaa ja HSL:n yhteistyOkumppaneita.

HSL:n tietosuojaa arvioidaan saanndllisesti hallintamallin mukaisesti. Tietosuojavastaava raportoi osaston
johtajille tietosuojapoikkeamatilanteissa sekad saanndllisesti osaston johtajille ja hallitukselle tietosuojan
hallintamallin periaatteiden mukaisesti.

HSL:n henkilékunta ja sen yhteistydkumppanit ovat velvollisia ilmoittamaan havaitsemistaan tietosuojan
puutteista, menettelyvirheista tai muista uhkista lahiesimiehelleen ja HSL:n tietosuojavastaavalle.

5 TIETOSUOJAPOLITIKAN HYVAKSYMINEN JA PAIVITTAMINEN

HSL:n hallitus on hyvaksynyt tdman tietosuojapolitiikan sisallon. Tietosuojapolitikan sisaltdé tarkistetaan ja
paivitetddn tarvittaessa. HSL:n tietosuojavastaavan tehtdvand on arvioida tietosuojapolitikan
paivitystarvetta ja paivitysehdotukset viedaan HSL:n hallitukseen hyvaksyttaviksi.

Hallituksen hyvaksyma 17.4.2018



